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Introduction :
Nous avons été amenés à installer et configurer plusieurs machines virtuelles sous Debian, à établir la communication entre elles, à déployer un serveur web, à tester un accès distant sécurisé via SSH, et éventuellement à mettre en place un serveur DHCP.

Ce rapport présente les différentes étapes de notre travail, les choix techniques effectués, les réponses aux questions posées dans le sujet, ainsi que les difficultés rencontrées et les solutions apportées.

Partie 1 : installation linux et mise en réseau
l.l.l & l.l.2
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l.l.3 lancement de la machine virtuelle avec toutes les configurations demandées
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l.l.4 vérification de la connexion à internet
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Vérification que le DNS est bien configuré
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l.2 Gestion des applications
l.2.1 Vérifier que les dépots Debien sont bien configurés dans le fichier /etc/apt/sources.list
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l.2.2
a) Mettre à jour la base de données locale depuis les dépots
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b)Afficher la liste complète des paquets debian installés sur le système
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Il ya au total 349 paquets
c) installer l’outil de capture réseau tcpdump
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d) vérifier que tcpdump est bien installé
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e)afficher les informations concernant le paquet tcpdump
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f)Lister les paquets appartenant au paquet tcpdump
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g) de quel paquet Debian provient le fichier /etc/services
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h) Mise à jour linux
- sudo apt-get upgrade
[image: ]
-sudo apt-get update
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l.2.3 vérifier que les dépots sont bien signés
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1.3 CONFIGURATION CARTE RESEAU
l.3.1 
a)afficher les adresses IP et les masques réseau des cartes réseau actives
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b) Afficher les adresses IP et les masques reseau sous forme abrégée et colorée
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c)Afficher les adresses IP version 4 uniquement et les masques reseau sous forme abrégée et colorée
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d) Afficher l’adresse MAC
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Oui on peut changer l’adresse MAC
e)Afficher les tables de routage et la passerelle par défaut
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f) Quel est le résultat de la commande ip link show enpOs3
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l.3.2 afficher la connectivité d’une carte ethernet
[image: ]
l.3.3 Afficher la liste des passerelles traversées pour atteindre un système distant 
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l.3.4
Afficher la configuration réseau traditionnelle d’un système Debian
[image: ]
S’assurer que la 2ème carte réseau enp0s8 est configuré sur virtualBox en reseau privé hote 
[image: ]
Rajouter dans /etc/network/interfaces les lignes de configuration de la carte enp0s8 en statique puis sauvegarder le fichier 
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Redemarrer le système networking : systemctl restart networking 
[image: ]verifier que la nouvelle adresse est prise en compte
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Pinger notre VM à partir de notre machine physique
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Partie ll : Connexion de 2 VMs et installation d’un serveur web
ll.l connecter 2 VMs
ll.l.l réaliser un clone VM2
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ll.l.2 mettre à jour la carte réseau puis tester la connectivité entre les 2 machines 
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ll.2 Installation du serveur/client web
ll.2.1 installer le serveur web apache2
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. Vérifier le fontionnement du service 
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. combien de processus sont lancés à la fois ? pourquoi ? 
[image: ]
3 processus sont lancés à la fois. cela depend de la configuration, notamment de la directive startservers.
. Sous quel compte le service apache est lancé ? Pourquoi ? 
[image: ]
Le service apache est lancé sous le compte www-data. parce que pour des raisons de sécurité www-data est l'utilisateur dédié pour apache et les services webs.
. Quel est le numéro du port d’écoute du service
[image: ]
Il s’agit du port 80
ll.2.2 Installer un client web sur VM1
-installation curl
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-installation lynx
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Lancer une capture de paquet sur la bonne interface réseau puis acceder à une page web de notre serveur
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Partie lll : configuration à distance avec SSH
lll.l installer le serveur openssh-server puis vérifier qu’il est bien installé et à l’écoute des requetes 
[image: ]
lll.2 Connexion par ssh depuis la machine physique
[image: ]
PRESENTATION DE LA MAQUETTE RESEAU REALISEE 
[image: ]

Difficultés rencontées : Au cours de la réalisation de ce projet , plusieurs difficultés techniques et organisationnelles ont été rencontées :
· Problèmes techniques 
· Erreurs fréquentes
Enseignements et bilan collectif :
Ce projet nous a permis de mieux comprendre le fonctionnement des réseaux locaux, l’installation de systèmes Linux, et l’utilisation de services comme Apache ou SSH. Nous avons aussi progressé dans l’usage de la ligne de commande et dans le dépannage réseau sous Linux.
Nous avons bien collaboré en répartissant les tâches selon les compétences de chacun. Malgré quelques difficultés techniques, nous avons réussi à construire une maquette fonctionnelle et à documenter chaque étape. Ce projet a renforcé notre autonomie et notre capacité à travailler en équipe.
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rootevmi-debian:“# ping wuw.google. fr
.google. fr (142.250.74.227) 56(84) bytes of data.
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=1 111=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=2 1t1=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=3 1t1=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=4 11=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=5 1t1=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=6 111=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=7 111=255
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=8 1t1=255
from pari0s40-in-f3.1e100.net (142.250.74.227) _:
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seg=10 tt .
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=11 111=255 time=10.7 ms
from pari0s40-in-f3.1e100.net (142.250.74.227) ¢
from pari0s40-in-f3.1e100.net (142.250.74.227)
from pari0s40-in-f3.1e100.net (142.250.74.227)
from pari0s40-in-f3.1e100.net (142.250.74.227) ¢
from pari0s40-in-f3.1e100.net (142.250.74.227) ¢
from pari0s40-in-f3.1e100.net (142.250.74.227) ¢

from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seg=18 tt
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seg=13 tt .
from pari0s40-in-f3.1e100.net (142.250.74.227): icmp_seq=20 111=255 time=3.
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oot @umi-debian:“# cd /etc/ap
fonparnor/ apparmar.d/ apt/
# cd /etc/ant/

listchanges.conf  preferences.d sources.list™  trusted.gpg.d

Listchanges.conf.d sources.list  sources.list.d
rootevmi-debian: /etcsapt# cat sources. list
J# deb cdrom: [Debian GNU/Linux 11.7.0 _Bullseye_ - Dfficial amds4 NETINST 20230423-11:49]/ bullseye
fain

Jadeb cdrom: [Debian GNU/Linux 11.7.0 Bullseye_ - Official amded NETINST 20230429-11:43]/ bullseye mal
in

jdeb http://deb.debian.org/debian/ bullseye main
Jdeb-src http:s/deb.debian.org/debians bullseye main

Jdeb http://security.debian.org/debian-security bullseye-security main
Jdeb-src http:s/security.debian.orgs/debian-security bullseye-security main

J# bullseye-updates, to get updates before a point release is made

J# see https://www.debian.org/doc/manuals/debian-reference/choz. en. html#_updates_and_backports
jdeb http://deb.debian.org/debians bullseye-updates main

jdeb-src http:s/deb.debian.orgsdebians bullseye-updates main

J# This sustem was installed using small removable media

J# (e.2. netinst, live or single CD). The matching "deb cdron”
J# entries uere disabled at the end of the installation process
J# For information about how to configure apt package sources,
J# see the sources.list(s) manual

root@umi-dehian: /etc/ants
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root@umi-debian:/etc/ant# apt-get install topdump
Lecture des listes de paguets... Fal
construction de 1'arbre des dependances... Fal
[ ecture des informations d'état... Fai
Les paguets supplémentaires suivants seront installés
1ibpcapo.5
[ es NOUVERLX paguets suivants seront installés
Libpcan0.8 topdumn
o mis & jour, 2 nouvellement installés, 0 & enlever et 0 non mis & jour
11 est nécessaire de prendre 625 ko dans les archives
Jpnrés cette opération, 1 744 ko d'espace disoue supplémentaires seront utilisés
fsouhaitez-vous continuer 7 [0/n] o
Récention de :1 http://deb.debian.org/debian bullseye/main amded 1ibpcap0.8 amdsd 1.10.0-2 [159 KB
Reception de :2 http://deb.debian.org/debian bullseye/main amde4 tepdump amdéd 4.93.0-2+debliul [46¢)
KBl
625 ko réceptionnés en 0s (3 456 ko/s
Jsélection du pacuet 1ibpcapo.6:amdsd précédemment désélectionné
(Lecture de la base de données... 34007 fichiers et répertoires déja installés.
Préparat ion du dépaguetage de .../libpcap0.8_1.10.0-2_amdsd.deb
pénauetage de Libpcapo.8:amd6d (1.10.0-2
s lection du paquet tcpdump précédemment désélectionng
g depacuetage de .../tcpdump_4.93.0-2+debliul_andéd.deb ..
tepdump (4.99.0-z+deb11ul
1ibpcapo.Bianded (1.10.0-2)
tepdump (4,99 0-z+deb11ul
actions différées (« triggers ») pour man-db (2.3.4-2)
actions différées (¢ triggers ») pour libc-bin (2.31-13+deb11ul3
oot aumi-debian: /etc/apty
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oot éuni-debiar pt# tcpdump --version

tcodun version 4.3
Libpcap version 1.10.0 (uith TPACKET_v3)
boenssL 1.1.1u 11 Sep 202
aotevn1-dehs: aptd
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rootevmi-debian: /etcsapt# apt  show tepdump
+ tepdump
4.99.0-2+deb11ul
fPriority: optional
:net
: Romain Francoise <rfrancoise@debian.org>
Installed-Size: 1 361 kB
pepends: adduser, 1ibcs (>= 2.14), libpcap0.8 (>= 1.3.0), libssli.1 (>= 1.1.0
suggests: apparmor (0= 2.3
+ apparmor-prof iles-extra (<< 1,127
apparmor-prof iles-extra (<< 1.127)
https://uw. topdump. org/
tmonitoring, implemented-in::ic, interface::commandline
netuork: :scanner, protocol::ip, protocol::ipye, protocol:issl
role::program, scope::utility, use::monitor
works-with: snetuark-traffic
pounload-size: 466 kB
P T-Manual-Installed: yes
AP T-Sources: http://deb.debian.org/debian bullseyesmain amded Packages
pescription: analyseur de trafic réseau en ligne de_cammande
Ce programme permet d'enregistrer le trafic d'un réseau. Tepdump est
capable d'examiner les paguets de type IPvd4, ICHPvd, IPv6, ICHPUE, UDP
TCP, SNMP, AFS BGP, RIP, PIM, DVMRP, IGHP, SMB, OSPF, NFS et de beaucoup
d'autres.

I1 peut étre utilisé pour afficher les en-tétes de paguet d'une interface
réseau, filtrer les paguets qui correspondent & une expression
particuliére. Cet outil est utilisable pour traguer les problémes de
réseau, pour détecter les attagues ou pour surveiller 1'activité dans le
réseau.

root@vmi-debian: /eto/apty _
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rootevmi-debian:/etcsapt# dpkg-guery -L topdump
7

retc

etesapparnor. d
|/etcsapparnor. drusr . bin. tepdump

|/usr/share/doc/ tepdump

|/ usr/share/doc/ tepdump/NERS . Debian. g2

|/ usr/share/doc/ tepdump/README . Debian

|/ usr/share/doc/ tepdump/README . md . g2

|/ usr/share/doc/tepdump/change log . Debian . gz
|/ usr/share/doc/ tepdump/change log . g2

|/ usr/share/doc/ tepdumpscopyr ight

|/ usr/share/doc/ tepdumpsexamp les
J/usr/share/doc/ tepdump/examples/at ime . auk

|/ usr/share/doc/ tepdumpsexanp les/packetdat . auk
|/ usr/share/doc/ tepdump/examples/send-ack . auk
|/ usr/share/doc/ tepdump/examp les/st ime. auk
/usr/share/man

|/usr/share/man/mang

|/ usr/share/man/mang/tepdump. 8. g2
root@umi-dehian: /etc/ants
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root@umi-debian: /etc/apt# od /ete/
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inputre
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kernel

kernel-img.conf
Jdict ionar ies-common 1dap
rootevmi-debian:/etc# dpkg -8 /etcsservices
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oot @uni-debian: /etc# apt-get Upgrade
Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Calcul de la mise & jour... Fait

o mis & jour, 0 nouvellement installés, 0 & enlever et 0 non mis & jour.
oot aumi-debian: /etce
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ootevmi-debian:/etc# apt-get update
tteint :1 httpi//security. debian.org/debian-security bullseye-security TnRelease
tteint :2 httpi//deb.deblan.org/deblan bullseue InRelease

tteint :3 http://deb.debian.org/debian bullseye-updates Infelease

ecture des 1istes de paquets... Fait

o0tevn1-deblan: /etch
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|/etcsant strusted. gpg. d/debian-archive-bullseye-secur ity-automat ic. g

b rsa4036 2021-01-17 [SE] [expire : 2029-01-15
ACS3 ODSZ OF2F 3269 FSE9 8313 A484 4904 4AAD 5CSD
[ inconnue] Dehian Security Archive Automatic Signing Key (11/bullseye) <ftpmaster@debil

rsad096 2021-01-17 [S] [expire : 2029-01-15
etcsaptstrusted. gpg. dsdebian-archive-bullseye-stable. gpg

pub  rsa4036 2021-02-13 [SC] [expire : 2029-02-11]
428 5295 FC7B 1ABL 6000 62A9 6OSC 66FO ODEC 9793
Juid [ inconnue] Debian Stable Release Key (11/bullseye) <debian-release@lists.debian.org

etesaptstrusted. gpg. d/debian-archive-buster-automat ic. gpg

b rsa4036 2019-04-14 [SC] [expire : 2027-04-12

80D1 5823 BIFD 1561 FSF7 BCOD DC30 DIC2 3CEB ABEE
Juid [ inconnue] Debian Archive Automatic Signing Key (10/buster) <ftpmaster@debian.org:
fsub rsa4036 2019-04-14 [S] [expire : 2027-04-12

/etesant /trusted. gng. d/dehian-archive-buster-secur ity-automat ic. gpg

b rsa4036 2019-04-14 [SC] [expire : 2027-04-12
SE61 B217 265D A980 7A23 CSFF 4DFA B270 CAAS GDFA
Juid [ inconnue] Dehian Security Archive Automatic Signing Key (10/buster) <ftpmasteradehian]
.org>
fsub rsa4036 2019-04-14 [8] [expire : 2027-04-12

/etesapt/strusted. gpg. d/debian-archive-buster-stable. gpg

b rsa4036 2019-02-05 [SC] [expire : 2027-02-03
6D33 B66E DDBF FA41 CO14 3AED DCCY EFBF 77EL 1517
Juid [ inconnue] Debian Stable Release Key (10/buster) <debian-release@lists.debian.org:

rootavmi-debian: etcy
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froot@umi-debian:“# ip addr show
1: 1o: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1000
Link/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_1ft forever
inete ::1/128 scope host
valid_Lft forever preferred_lft forever
J2: enpos3: <BROADCAST,MULTICAST,UP,LOKER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1]
jooo
Link/ether 08:00:27:c Ff brd Faffffoffafiaf
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic enp0s3
valid_Lft 86005sec preferred_1ft 85005sec
inete fd00::a00:27ff:feci:h37f/64 scope global dynamic mngtmpaddr
valid_Lft 86250sec preferred_1ft 14250sec
inete fe0::a00:27ff:feci:h3ff/64 scope link
valid_Lft forever preferred_lft forever
J: enposB: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state DOWN group default glen 1000
Link/ether 08:00:27:63:63:04 brd Ffff:ff:ffffiff
frootavmi-debian:~# _
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root@umi-debian:“# ip -c a
[1: 1o: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default olen 1000
Link/loopback 0 00:00:00:00 brd 00:00:00 00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_1ft forever
inete /128 scope host
valid_Lft forever preferred_lft forever
J2: enpos3: <BROADCAST,MULTICAST,UP,LOER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1]
jooo
Link/ether 08:00:27:C1:09:f brd Fffffiaffffifi
inet 10.0.2.15/24 brd 10.0.2.255 scope global dunamic enp0s3
valid_Ift 85485sec preferred_1ft 85485sec
ineté o /64 scope global dynamic mngtmpaddr
valid_Lft 85731sec preferred_1ft 13731sec
ineteé oo /64 scope link
valid_Lft forever preferred_lft forever
J: enpos8: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state 004 group default glen 1000
Link/ether 08:00:27:63:63:04 brd ffff:fizfffffi
root@vmi-debian: “#
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frootavni-debian:# ip -c a | grep inet
inet 127.0.0.1/8 scope host lo
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic enps3
frootaumi-debian:# _
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root@umi-debian:“# ip -c a
[1: 1o: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default olen 1000
Link/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scape host lo
valid_Lft forever preferred_1ft forever
inete /128 scope host
valid_Lft forever preferred_lft forever
J2: enpos3: <BROADCAST,MULTICAST,UP,LOER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1]
jooo
Link/ether 08:00:27:C1:09:f brd Fffffiaffffifi
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic enp0s3
valid_Ift B4386sec preferred_1ft 84388sec
ineté o /64 scope global dynamic mngtmpaddr
valid_Lft 85401sec preferred_1ft 13401sec
inete oo /64 scope link
valid_Lft forever preferred_lft forever
J: enpos8: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state 004 group default glen 1000
Link/ether 08:00:27:63:63:04 brd ffff:fizfffffi
rootavmi-debian:~# _
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¥ ip route
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rootevmi-debian:™# ip Link show enpos3

Jo: enp0s3: <BROADCAST,MULTICAST,UP,LOKER_UP> mtu 1500 gdisc pfifo_fast state UP mode DEFAULT group df

efault glen 1000
Link/ether 08

root@vmi-debian:

7:c1:09:6F brd FFffiffiffiffoff
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froot@umi-debian: “# ethtool enpos3
Jsettings for enpos3:

Supported ports: [ TP

Supported link modes:  10baseT/Half 10haseT/Full
100haseT/Half 100haseT/Full
1000baseT/Full

Supported pause frame use: No

Supports auto-negotiation: Yes

Supported FEC modes: Not reported

Advertised link modes: 10baseT/Half 10haseT/Full
100haseT/Half 100haseT/Full
1000baseT/Full

Advertised pause frame use: No

Advertised auto-negotiation: Yes

Advertised FEC mades: Nat reported

Speed: 1000Mb/s

Duplex: Full

Auto-negotiation: on

Fort: Tuisted Pair

PHYAD: 0

Transceiver: internal

MDI-X: off (auto

Supparts Hake-on: umbg

Hake-on: d

Current message level: 0x00000007 (7
dry probe 1ink

Link detected: yes
rootavmi-debian:~# _
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jrootéumi-debian:“# apt install traceroute

Lecture des listes de paguets... Fal

construction de 1'arbre des dependances... Fal

Lecture des informations d'état... Fai

traceroute est déja la version la plus récente (1:2.1.0-2+debliul)

o mis & jour, 0 nouvellement installés, 0 & enlever et O non mis & jour

oot auni-debian:~# traceroute ww.google.con

ftraceroute to wuw.google.com (172.217.20.164), 30 hops max, 60 bute packets

1 152.168.1.2 (152.168.1.2) 3243.008 ms !H 3242.864 ms 'H 3242.849 ms H
oot aumi-debian:~% _
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[root@vmi-debian:™# cat /etc/network/interfaces
J» This file descrihes the netuork interfaces available on your system
[# and how to activate them. For more information, see interfaces(s).

fsource /eto/netuork/interfaces.d/x

J# The loopback network interface
fauto 1o
iface 1o inet loophack

J# The primary network interface

a1 1ou-hotplug enpos3

iface enpos3 inet dhcp

J# This is an autoconfigured TPv6 interface
[iface enpos3 ineté auto
root@vmi-dehian: “#
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¥ and how to activate them. For more information, see interfaces(s).

fsource /eto/netuork/interfaces.d/x

J# The loopback network interface
fauto 1o
iface 1o inet loophack

J# The primary network interface
a1 1ou-hotplug enpos3
iface enpos3 inet dhcp
a1 Low-hotplug enpose
iface enposs inet static
address 192.168.1.2/24
gateway 192.168.1.1
dns-nameservers 1.1.1.1
J# This is an autoconfigured TPv6 interface
iface enpos3 ineté auto
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Aller Lignel

me
Refaire





image28.png
[root@vmi-debian:/etc/network# systemctl restart networking
oot @umi-dehian: /etc/netuarks
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oot @umi-debian: /etc/netuorkd ip addr
1: 1o: <LOOPBACK,UP,LOMER_UF> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1000
Link/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_1ft forever

inete ::1/128 scope host
valid_Lft forever preferred_lft forever
Jo: enpos3: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo_fast state DOWN group default glen 1000
Link/ether 08:00:27:c1:h9:Ff brd Ffiffiff:ffsffff
J: enp0sB: <BROADCAST,MULTICAST,UP,LOKER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1]
jooo

Link/ether 08:00:27:63:63:b4 brd Ff:ff:ff:ffffff
inet 192.168.1.2/24 brd 192.168.1.255 scape global enposs
valid_Lft forever preferred_lft forever
inete fe0::a00:27ff:fe63:6304/64 scope link
valid_Lft forever preferred_lft forever
oot @umi-dehian: /etc/netuarks
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\Users\DELLDDp>ping 192.168.1.2

envoi d’une requéte 'Ping’ 192.168.1.2 avec 32 octets de données :
Réponse de 192.168.1.2 : octets=32 temps=5 ms TTL=64
Réponse de 192.168.1.2 : octets=32 temps<ims TTL-64
Réponse de 192.168.1.2 : octets=32 temps<ims TTL-64
Réponse de 192.168.1.2 : octets=32 temps<ims TTL-64

Statistiques Ping pour 192.168.1.2:
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
Durée approximative des boucles en millisecondes :
Minimum = ems, Maximum = Sms, Moyenne = ims

\Users\DELLDD>ping 192.168.1.2
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froot@umi-debian:“# ping 192.168.1.3

PING 192.168.1.3 (192.168.1.3) 56(84) bytes of data

¢ butes from 192.168.1.3: icmp_seq=1 tt1=64 time=1.80 ms
¢ butes from 192.168. icmp_seq=z tt1=64 time=1.66 ms

¢ butes from 192.168. icmp_seq=3 ttl=64 time=2.13 ms
¢ butes from 192.168. icmp_seq=4 1t1=64 time=1.32 ms
¢ butes from 192.168. icmp_seq=5 ttl=64 time=1.28 ms

¢ butes from 192.168. icmp_seq=6 ttl=64 time=3.52 ms

¢ butes from 192.168. icmp_seq=7 tt1=64 time=3.18 ms
¢ butes from 192.168. icmp_seq=8 tt1=64 time=1.25 ms
¢ butes from 192.168. icmp_seq=3 tt1=64 time=3.13 ms
¢ butes from 192.168. icmp_seq=10 tt1=64 time=1.45 ms

¢ butes from 192.168.
¢ butes from 192.168.
¢ butes from 192.168.
¢ butes from 192.168.
¢ butes from 192.168.

icmp_sed=11 ttl=e4 time=2.02 ms
icmp_sen=12 ttl=64 time=1.09 ms
icmp_seq=13 ttl=64 time=1.16 ms
icmp_seq=14 ttl=64 time=0.958 ms
icmp_seq=15 ttl=64 time=1.08 ms

¢ butes from 192.168. icmp_sed=16 ttl=ed time=1.69 ms
¢ butes from 192.168. icmp_seq=17 ttl=64 time=2.40 ms
¢ butes from 192.168. icmp_seq=18 ttl=64 time=1.73 ms

¢ butes from 192.168. icmp_seq=19 ttl=e4 time=2.00 ms

¢ butes from 192.168. icmp_seg=20 tt 2tms
¢ butes from 192.168. icmp_seg=21 tt 2tms
¢ butes from 192.168. icmp_seg=22 tt 07 ms
¢ butes from 192.168. icmp_seg=23 tt .52 ms

Jp¢ butes from 192.168. icmp_sen=24 ttl=e4 time=1.38 ms
64 bytes from 192.168.1.3: icmp_seq=25 1t1=64 time=1.07 ms
64 bytes from 192.168.1.3: icmp_seg=26 tt .80 ms

64 butes from 192.168.1.3: icmp_seg=27 tt .50 ms
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Paranétrage de apachez-utils (2.4.62-1"deb1lu2)
Paranétrage de apachez-hin (2.4.62-1"deb11u2)
Paranétrage de apachez (2.4.62-1"deb11u2)

module mpm_event .

module authz_core.

module authz_host.

module authn_core.

module auth_basic.

module access_compat.

module authn_file.

module authz_user.

module alias.

module dir.

module autoindex.

module env.

module mime.

module negotiation.

module setenvif.

module filter.

module deflate.

module status.

module reqtimeout.

conf charset.

conf localized-error-pages.

conf other-vhosts-access-Log.

conf security.

conf serve-cgi-hin.

site 000-default.
oreated sumlink /etcssystemd/system/multi-user. target.wants/apache2.service » /1ib/systemd/systemsap)
Jachez service.
oreated sumlink /etcssystemd/system/multi-user. target.wants/apache-htcacheclean.service » /1ib/syste]
o/ systen/apache-htcacheclean. service.
Traitement des actions différées (« triggers ») pour man-oh (2.9.4-2) ...
[Traitement des actions différées (« triggers ») pour libc-bin (2.31-13+deb11u13)
oot @umi-dehian: /etc/netuarky
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rootevmi-debian: /etc/netuorks systemctl status apache2
Jo apachez.service - The Apache HTTP Server
Loaded: loaded (/1ibssystend/systen/apache2.service; enabled; vendor preset: enabled)
Active: active (running) since Thu 2025-06-19 14:37:35 CEST; 3min 10s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 1281 (apachez)
55 (limit: 2323)
17,14
158ms
: /system.slicesapache2.service
1281 /usr/shinsapache2 -k start
1282 /usr/shinsapachez -k start
1283 /usr/sbinsapachez -k start

5 ymi-debian systemd(1]: Starting The fpache HTTP Server...
5 vmi-debian apachect1[1280]: AHOOSSB: apache2: Could not reliably determine the ser]
:35 yni-debian systemd[1]: Started The Apache HTTP Server.





image35.png
Jtop - 14:45:30 up 19 min, 1 user, load average: 0,00, 0,03, 0,03
Taches: 86 total, 1 encours, 83 en veille, 2 arréts, 0 zomdie
0,0 ut, 0,0 sy, 0,0ni, 99,8 id, 0,0 wa, 0,0 hi, 0,2si, 0,05
1970,9 total,  1661,7 libr, 95,8 util,  213,4 tamp/cache
975,0 total,  975,0 libr, 0,0 util.  1734,8 dispo Mem

PID UTIL. HEM t
273 root 10000 cardo-cricl

280 root .00 cardo-crtce

281 root :00.00 cardo-cricd

282 root :00.00 cardo-cricd

283 root :00.00 cardo-crics

284 root .00 cardo-crice

285 root .00 cardo-crtc?

334 root .00 cruptd

430 root 6744 .01 cran

431 message+ 6260 .21 dbus-daemon

433 root 220796 :00.03 rsyslogd

434 root 22040 :00.16 systemd-logind

435 root 14620 :00.06 wpa_supplican

503 root 7164 .14 login

582 root 15180 +10 systemd

583 root 166736 100,00 (sd-pam

536 root 6380 :00.12 bash

731 root 93884 :00.00 dhelien

634 root 0 .03 Kuarker/u4:2-events_unbound
1281 root 6584 .13 apachez

1262 wu-data 1211464 .04 apachez

1283 wu-data 1211464 .01 apachez

1375 wu-data 3492 .06 htcacheclean

1561 root 0 :00.04 Kuorker/0:0-ata_sf
1567 root 10136 10001 systemctl

1568 root 5716 :00.04 pager

1581 root 10220 100,30 top
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frootevmi-debian: /etc/netuork# ps aux | grep apach2

root 1587 0.0 0.0 6256 640 ttyl S+
root@vmi-debian: /etc/netuork# ps aux | grep apache2
root. 1281 0.0 0.2 6584 4476 7 83
ATEGEYE] 1282 0.0 0.6 1211464 12652 7 SL
uww-data 1283 0.0 0.4 1211464 8572 7 SL
uww-data 1375 0.0 0.0 3492 168 7 83
vair/cache/apache2/mod_cache_disk -1 300H -n

root 1567 0.0 0.2 10136 4140 ttyl T
root 1583 0.0 0.0 6256 708 ttyl S+

oot @umi-dehian: /etc/netuarky

14:48  0:00 grep apach2

/usr/shin/apache2 -k start
/usr/shin/apachez -k start
/usr/shin/apachez -k start
susr/binshtcacheclean -d 120 -p /]

14:40
14:48

100 systemctl status apache2
100 grep apachez
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frootevmi-debian:/etc/netuorks netstat -tulnp | grep apache2
|tcne 0 0 80 * LISTEN 1281/apache2
raotevmi-deian: /ete/metuorks _
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froot@umi-debian:“# apt install curl

Lecture des listes de paguets... Fal
construction de 1'arbre des dependances... Fal
[ ecture des informations d'Btat... Fai
Les paguets suivants ont Eté installés automatiouement et ne sont plus nécessaires
apachez-bin apachez-data apache2-utils libapri libaprutill libaprutili-dbd-solited
Libaprutili-ldap libluas.3-0 ssl-cer
euillez utiliser « apt autoremove » pour les supprimer
[ es NOUVERUX paguets suivants seront installes
curl
o mis & jour, 1 nouvellement installés, 0 & enlever et 0 non mis & jour
11 est nécessaire de prendre 272 ko dans les archives
Jporés cette opération, 441 ko d'espace disque supplémentaires seront utilisés
Recept ion de <1 http://security.debian.org/debian-security bullseye-securitu/main andsd curl andsd )
.74.0-1.3+deb11u15 [272 KE
272 ko réceptionngs en 0s (701 ko/s
fsélection du pacuet curl précédemnent désélect ionng
(Lecture de la base de données... 34867 fichiers et répertoires déjd installés.
Frénaration du dépacuetage de .../curl_7.74.0-1.3+deb11u1S_anded.deb
pépauetage de curl (7.74.0-1.3+deb11uls
Paranétrage de curl (7.74.0-1.3+debl1uls
Jiraitement des actions différées (« triggers ») pour man-ch (2.9.4-2
oot aumi-debian:~% _
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Libaprutili-ldap libluas.3-0 ssl-cer
euillez utiliser « apt autoremove » pour les suppriner
lLes paguets supplémentaires suivants seront installés
1ibidni1 lynx-common
[ es NOUVERUX paguets suivants seront installés
Libidn1l lynx Lynx-common
o mis & jour, @ nouvellement installés, 0 & enlever et 0 non mis & jour
11 est nécessaire de prendre 1 960 ko dans les archives
Jpnrés cette opération, 6 083 ko d'espace disoue supplémentaires seront utilisés
fsouhaitez-vous continuer ? [0/n] o
Recention de @1 http://deb.debian.org/debian bullseve/main amded libidnil amded 1.33-3 [116 KB
Recept ion de :2 http://deb.debian.org/debian bullseye/main amde4 lynx-common all 2.3.0dev.6-3"deb11|
1 [1 192 kBl
Réception de :3 http://deb.debian.org/debian bullseye/main amde4 lunx amdsd 2.3.0dev.6-3"deb1tut (69
> k6]
1 360 ko réceptionnés en 1s (2 411 ka/s:
fsélection du paguet Libidnil:amded précedemment désélectionng
(Lecture de la base de données... 34875 fichiers et répertoires déja installés.)
Préparation du dépaguetage de .../libidnll 1.33-3_amdsd.deb ..
bepacuetage de Libidnil:amded (1.33-3
s lection du paguet Luns-common precédemment désélectionng
Préparat ion du dépaguetage de .../lynx-common_2.9.0dev.6-3"debllul all.deh ..
pépauetage de Lunx-common (2.3.0dev.6-3"deb1iul)
s lection du paquet lunx précédemment désélect ionn
Préparation du dépaguetage de .../lynx_2.9.0dev.6-3"debliul_amded.deb ..
bépauetage de Lunx (2.9.0dev.6-3"debllul
Faranctrage de libidniliamded (1.33-3
Paranétrage de lunx-common (2.9.0dev.6-3"debl1ul
[Paranétrage de lunx (2.9.0dev.6-3"debl1ul
undate-alternatives: utilisation de « /usr/bin/lunx » pour fournir & /usr/bin/wu-brouser » (wwu-brol
juser) en mode automat ique
Traitement des actions différées (« triggers ») pour libe-bin (2.31-13+debiiul3
Traitement des actions différées (« triggers ») pour man-ch (2.9.4-2
Jrraitement des actions différées (« triggers ») pour mailcap (3.69
oot aumi-debian:~% _
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Jrootevmi-debian:“# tepdump -1 enp0s8 -w capture_http.pcap
Jtcpdump: Listening on enp0ss, link-type EN1OMB (Ethernet), snapshot length 262144 bytes




image41.png
rootevmi-debian:“# systenctl status sshd
Jo ssh.service - OpenBSD Secure shell server

Loaded: loaded (/1ib/systemd/susten/ssh.service; enabled; vendor preset: enabled)
Active: active (running) since Thu 2025-06-19 18:52:51 CEST; 37s ago
Dacs: man:sshd(8)
man: sshil_conf iz (5)

Process: 943 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS)
Main PID: 950 (sshd)
: 1 (Llimit:
1.1M
24ms
: /system.slice/ssh.service

=950 sshd: /usrsshinssshd -D [listener] 0 of 10-100 startups

2323)

1 wmi-debian systend[1]: Starting OpenBSD Secure Shell server...
1 vmi-debian sshd[350]: Server listening on 0.0.0.0 port 22.

1 wmi-debian sshd[350]: Server listening on :: port 22.

1 vmi-debian systemd[1]: Started OpenBSD Secure Shell server.
rootavmi-debian:~# _
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B9 192.168.1.3 (user)) - o
Terminal Sessions View Xsewer Tools Games Setfings Macros Help

a %

Session  Servers

Quick connect

» @ x OB Y @3 g 5 @ X
Tools  Games Sessions  View Spit  MultiExec Tunneling Packages Setings  Help  Xserver

A 14 momemobaxerm x

5.192.168.1.3 usert) X\

|
honeiuser v

- Name

-

[ bash +
[ bash k
[ bashrc.
[ profie

|@[A|Z] %

* MobaXterm Personal Edition v25.2 +
(SSH client, X server and network tools)

> SSH session to userl@192.168.1.3
< Direct SsH i
+ SSH compression
+ SSH-browser
+ X11-forwarding

< (remote display is forwarded through SsH)

> For more info, ctrl+click on help or visit our website.

Linux vm2-debian 5.10.0-35-amd64 #1 SWP Debian 5.10.237-1 (2025-05-19) x86_64

The prograns included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu Jun 19 19:04:39 2025 from 192.168.1.197
useri@vm2-debian:~$ Il

@
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A

Nom: vm1-debiantl
Systéme d'exploitation: Debian (64-bit)

2048 Mo
2

Ordre d'amorcage : Disquette, Optique, Disque dur

Accéléraion:  Pagination imbriquée, Paravirtuslsation KVM

] Affichage

Meémaire vidéo 16Mo

Controleur graphique : VMSVGA

Serveur de bureau 3 distance : Désactivé

Envegistrement Desactive

@ stockage

Contrsleur: IDE
Maitre secondaire IDE: _[Lecteur optique] Vide
Contrsleur: SATA
Port SATA 0: debiant v (Normal, 20,00 Gio)

Interface T: _Intel PRO/1000 MT Desktop (NAT)
Interface 2: _Intel PRO/1000 MT Desktop (Réseau prive hote, VirtualBox Host-Only Ethernet Adapter’)

0 use

Contrsleur USB. OHCI, EHCI
Filtres de périphérique: 0 (0 actif)
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1 [!] Installer le programme de démarrage GRUB —————————

I1 semble que cette nouvelle installation soit le seul systéme d'exploitation existant
sur cet ordinateur. Si c'est bien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disque principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation
installé sur 1'ordinateur, cela empéchera temporairement ce systéme de démarrer
Toutefois, le programme de démarrage GRUB pourra tre manuellement reconfiguré plus tard

pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disgue principal ?
<Nar>

<Revenir en arriére>
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[1] Configurer 1'outil de gestion des paguets

Veuillez chaisir un miroir de 1'archive Debian. Vous devriez utiliser un miroir situé
dans votre pays ou votre région si vous ne savez pas guel miroir posséde la meilleure
connexion Internet avec vous.

Généralement, deb.debian.org est un choix pertinent.

Miroir de 1'archive Debian :

ftp.fr.debian.org
debian.proxad.net
deb-mirl.naituays.net
murol.dc.univ-lorraine. fr
ftp.u-picardie. fr

f(E (rasbﬁ fr

debian-archive. traff icmanager .net
ftp.ec-m.fr
mirror.plusserver. com
debian.mirror. ate. info
debian.univ-tlsez. fr
ftp.rezopole.net
debian.univ-reins. fr
ftp.univ-pau. fr

mirrors. ircam. fr

ftp. 1ips.fr

ftp. lut-bm.univ-fconte. fr
debian.polytech-1ille. fr
debian.apt-mirror.de

<Revenir en arriére>
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pebian GNU/Linux 11 vmi-debian ttyl

umi-debian login: root
[Passuord:
JLinux vmi-debian 5.10.0-35-amd6¢ #1 SMP Debian 5.10.237-1 (2025-05-13) xB6_64

The programs included with the Debian GNU/Linux sustem are free softuare;
Jthe exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/capyright.

pebian GNU/Linux comes with ABSOLUTELY NO KARRANTY, to the extent
fpernitted by applicable law.

Last login: Thu Jun 19 03:44:07 CEST 2025 on ttyl

oot @vmi-den i
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Jun 19 09:44:07 CEST 2025 on ttyl

“# ping 1.1.1.1

. 56(84) bytes of data.
icmp_sen=1 tt time=6.

icmp_seq=5 tt
icmp_seq=6 tt1=255
icmp_seq=7 1t

icmp_seq=9 1t .
: icmp_seq=10 111=255 time=3.

: icmp_seq=15 111=255
icmp_seq=16 t11=255
icmp_seq=17 tt
icmp_seq=18 t11=255
icmp_seq=19 tt1=255
icmp_seq=20 t11=255
icmp_seg=21 tt1=255
iomp_seq=22 t11=255

: icmp_seq=23 111=255
icmp_seq=24 t11=255
icmp_seq=25 t11=255
icmp_seq=26 tt
icmp_seg=27 tt

: icmp_seq=28 111=255 time=7.
74 ms
.66 ms
.62 ms

icmp_seq=29 t11=255 time:
icmp_seq=30 tt1=255 time:
icmp_seq=31 tt1=255 time:

50 ms

45 ms

icmp_seq=3z t11=255 time=15.6 ms

icmp_seq=33 tt1=255 time:

o1 ms





